АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

ВОСТОЧНОЕ ГОРОДСКОЕ ПОСЕЛЕНИЕ

ОМУТНИНСКОГО РАЙОНА КИРОВСКОЙ ОБЛАСТИ

ПОСТАНОВЛЕНИЕ
 01.04.2013
                                                                                                                              №  31  
пгт Восточный

О комиссии по оценке соответствия объекта 

требованиям информационной безопасности 

в администрации муниципального образования  

Восточное городское поселение 

Омутнинского района Кировской области

В соответствии с Федеральным законом от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», в целях реализации взаимодействия при обеспечении предоставления муниципальных услуг в электронной форме, администрация муниципального образования  Восточное городское поселение Омутнинского района Кировской области ПОСТАНОВЛЯЕТ:

1. Утвердить  Положение о комиссии по оценке соответствия объекта требованиям информационной безопасности в администрации муниципального образования  Восточное городское поселение Омутнинского района  Кировской области. Прилагается.
2. Утвердить состав комиссии по оценке соответствия объекта требованиям информационной безопасности в администрации муниципального образования Восточное городское поселение Омутнинского района Кировской области. Прилагается.

            3. Опубликовать настоящее постановление в Сборнике основных муниципальных правовых актов органов местного самоуправления муниципального образования  Восточное городское поселение Омутнинского района Кировской области.

4.Настоящее постановление вступает в силу со дня  его официального опубликования.

5. Контроль за выполнением настоящего постановления  оставляю за собой.
Глава администрации

Восточного городского поселения                                                                      А.А.Дубинин
ПОДГОТОВЛЕНО

 Специалист по муниципальным услугам                                                            Е.С.Волоскова 
                                             01.04.2013

УТВЕРЖДЕНО

постановлением  администрации

муниципального образования  
Восточное городское поселение

Омутнинского района Кировской области
от   01.04.2013  № 31
ПОЛОЖЕНИЕ 

о комиссии по оценке соответствия объекта требованиям информационной безопасности в администрации муниципального образования  
Восточное городское поселение Омутнинского района

Кировской области
1. Общие положения

          1.1. Настоящее Положение устанавливает порядок  работы Комиссии  по оценке соответствия объекта требованиям безопасности информации в администрации муниципального образования  Восточное городское поселение Омутнинского района Кировской области (далее – Комиссия),  а также контроля и надзора за эксплуатацией объектов  информационной безопасности.

   1.2. Действие настоящего Положения распространяется на объекты, где располагаются аппаратные комплексы «ViPNet Terminal» и ведется работа с носителями с персональной ключевой информации.

    1.3. Персональный состав Комиссии утверждается постановлением администрации Восточного городского поселения.

             1.4. Под оценкой соответствия объекта требованиям информационной безопасности понимается комплекс организационно-технических мероприятий, в результате которых посредством специального документа – «Протокола  оценки соответствия объекта требованиям безопасности информации» подтверждается, что объект соответствует требованиям стандартов или иных нормативно-технических документов по безопасности информации.

2. Основные функции  Комиссии

2.1. Проводит оценку  соответствия объекта требованиям безопасности, где располагаются аппаратные комплексы «ViPNet Terminal» и ведется работа с носителями с персональной ключевой информации в соответствии с  действующим Положением:

2.1.1.организует обязательную оценку соответствия объектов информационной безопасности.

2.2.2.осуществляет контроль и надзор за разработкой, ведением  документов, связанных с подключением к системе межведомственного электронного взаимодействия (далее – СМЭВ) и  соблюдением правил эксплуатации объектов информационной безопасности.

3. Права Комиссии

3.1.Комиссия для  выполнения возложенных  на нее функций имеет право:

вносить предложения по разработке, ведению документов;
           вносить предложения по соблюдению правил эксплуатации объектов информационной безопасности.

  4. Порядок признания объекта соответствующим требованиям безопасности информации 

4.1.Комиссия  один раз в квартал проводит оценку соответствия помещения требованиям безопасности информации. 

Требования для признания объекта соответствующим требованиям безопасности информации приведены в приложении №1.

4.2. По результатам рассмотрения и анализа исходных данных по объекту, Комиссией составляется протокол о соответствии объекта требованиям безопасности информации.

Протокол подписывается всеми членами Комиссии и утверждается главой администрации муниципального образования  Восточное городское поселение Омутнинского района  Кировской области.

___________
Приложение №1

к Положению о комиссии по оценке соответствия объекта требованиям информационной безопасности в администрации муниципального образования Восточное городское поселение  Омутнинского района Кировской области
УТВЕРЖДАЮ
Глава администрации

муниципального образования

Восточное городское поселение Омутнинского района Кировской области

____________________________
                                                                       «_____» ____________201____ г.

ПРОТОКОЛ

оценки соответствия объекта требованиям безопасности информации
в администрации муниципального образования  Восточное городское поселение Омутнинского района Кировской области
	
	
	
	

	№ п/п
	Группа требований
	Требование
	Результат
выполнения

	1
	Сценарий подключения

	1.1
	Схема №1
	АРМ доступа к СЭД РСМЭВ
	(

	1.2
	Схема №2
	Сегмент доступа к СЭД РСМЭВ
	(

	1.3
	Схема №3
	Взаимодействие АИС организации и РСМЭВ
	(

	2
	Организационные мероприятия

	2.1
	Заведено дело по учету документации, связанной с подключением к СМЭВ.
	(  Да ( Нет

	2.2
	Ответственные лица.
	

	2.2.1
	
	Назначен распоряжением ответственный за режим в организации.
	( Да ( Нет

	2.2.2
	
	Назначен распоряжением ответственный за защиту информации (администратор информационной безопасности).
	(  Да ( Нет

	2.2.3
	
	Назначен распоряжением ответственный за криптографическую защиту информации.
	( Да ( Нет

	2.2.4
	
	Назначен распоряжением ответственный за осуществление защищенного взаимодействия с РСМЭВ.
	( Да ( Нет

	2.3
	Эксплуатация СКЗИ.
	

	2.3.1
	
	Инструкция по обращению с СКЗИ.
	(  Да ( Нет

	2.3.2
	
	Наличие и ведение журнала учета средств криптографической защиты.
	(  Да ( Нет

	2.3.3
	
	Утвержден распоряжением список лиц, допущенных к работе с АРМ с использованием СКЗИ.
	(  Да ( Нет

	2.3.4
	
	Наличие сейфа для хранения съемных носителей с ключевой информацией.
	( Да ( Нет

	2.4
	Наличие и ведение журналов.
	

	2.4.1
	
	Журнал учета идентификаторов.
	( Да ( Нет

	2.4.2
	
	Журнал инструктажа.
	(  Да ( Нет

	2.5
	Квалификация ответственных лиц и пользователей.
	

	2.5.1
	
	Проведено обучение администратора информационной безопасности в части эксплуатации средств КЗИ и средств защиты информации от НСД.
	( Да ( Нет

	2.5.2
	
	Проведено обучение пользователей в части эксплуатации АРМ с установленными средствами КЗИ и средствами защиты информации от НСД.
	( Да ( Нет

	3
	Режимные мероприятия

	3.1
	Утвержден распоряжением список лиц, допущенных в помещения.
	( Да ( Нет

	3.2
	Наличие и ведение журнала учета ключей и средств доступа в помещения.
	(  Да ( Нет

	3.3
	Требования к помещениям, в которых установлены АРМ доступа к СМЭВ.
	

	3.3.1
	
	Входные двери помещений оборудованы внутренними замками, гарантирующими надежное закрытие дверей при выходе из помещения и в нерабочее время.
	( Да ( Нет

	3.3.2
	
	Окна (при необходимости) и двери должны быть оборудованы охранной сигнализацией, связанной с центральным пультом наблюдения за сигнализацией поста охраны.
	(  Да ( Нет

	3.4
	Требования к допуску и обслуживанию.
	

	3.4.1
	
	В помещение допускаются сотрудники согласно утвержденному распоряжением перечню.
	( Да ( Нет

	3.4.2
	
	Уборка помещения, обслуживание оборудования систем жизнеобеспечения осуществляется назначенным персоналом при выключенных мониторах в присутствии администратора безопасности или ответственного за осуществление

защищенного взаимодействия с РСМЭВ .
	(  Да ( Нет

	3.4.3
	
	По окончании рабочего дня, помещения закрываются, опечатываются и сдаются под охрану.
	(  Да ( Нет

	3.5
	Приняты меры, исключающие возможность несанкционированного не обнаруживаемого изменения аппаратной части технических средств, на которых установлено СКЗИ (опечатывание системного блока и разъемов ПЭВМ).
	( Да ( Нет

	4
	Технические мероприятия

	4.1
	Выделенные технические средства АРМ и используются только в рамках РСМЭВ и не имеют доступа к другим информационным системам организации.
	(  Да ( Нет

	4.2
	Организовано подключение к сети Интернет со скоростью соединения не менее 512 Кбит/с.
	( Да ( Нет

	4.3
	Составлен список пользователей АРМ, и выполнена привязка этих пользователей к конкретным АРМ.
	( Да ( Нет

	4.4
	Приняты меры усиленной аутентификации на АРМ.
	( Да ( Нет

	4.5
	Применяется политика назначения и смены паролей (для входа в ОС, BIOS, при шифровании на пароле и т.д.), используются фильтры паролей.
	( Да ( Нет

	4.6
	Состав технических средств каждого универсального АРМ.
	

	4.6.1
	
	Установлен и настроен аппаратный модуль доверенной загрузки.
	(  Да ( Нет

	4.6.2
	
	Сертифицированный отчуждаемый носитель ключевой информации (токен) – по одному на каждого пользователя-участника РСМЭВ.
	( Да ( Нет

	4.7
	Состав программного обеспечения каждого универсального АРМ.
	

	4.7.1
	
	Лицензионная операционная система Windows XP/Vista/7 (только одна ОС на ПЭВМ), включая установочный комплект.
	( Да ( Нет

	4.7.2
	
	Лицензионное антивирусное программное обеспечение, сертифицированное ФСТЭК России с проверкой на НДВ, включая установочный комплект.
	(  Да ( Нет

	4.7.3
	
	Лицензионное сертифицированное ФСТЭК России СЗИ от НСД «Secret Net 6.5 (вариант К)», включая установочный комплект.
	(  Да ( Нет

	4.7.4
	
	Лицензионное сертифицированное ФСБ РФ СКЗИ «ViPNet Client 3.2 КС3», включая установочный комплект.
	(  Да ( Нет

	4.8
	Настройка ОС и СЗИ.
	

	4.8.1
	
	Исключена возможность применения измененных или отладочных версий ОС, таких как, Debug/Checked Build.
	( Да ( Нет

	4.8.2
	
	Исключена возможность установки средства отладки и трассировки ПО.
	( Да ( Нет

	4.8.3
	
	Регулярно устанавливаются пакеты обновления безопасности ОС (Service Packs, Hot fix и т.п.), обновляются антивирусные базы.
	( Да ( Нет

	4.8.4
	
	Установка и настройка СЗИ от НСД и средств КЗИ выполнена в соответствии с эксплуатационной документацией и правилами пользования.
	( Да ( Нет


Члены комиссии:

Ответственный за обеспечение режима

на объекте






________/_________________/

                                                                                     (подпись,)                  (расшифровка подписи)
Ответственный за обеспечение защиты 

информации с использованием средств 

защиты информации (администратор 

информационной безопасности)               ________/_________________/

                                                                                     (подпись,)                  (расшифровка подписи)
Ответственный за обеспечение криптографической 

защиты информации с использованием средств 

криптографической защиты информации               ________/________________/

                                                                                      (подпись,)                  (расшифровка подписи)
Ответственный за осуществление

защищенного взаимодействия с РСМЭВ                ________/________________/

                                                                                      (подпись,)                  (расшифровка подписи)
 УТВЕРЖДЕН

постановлением  администрации

муниципального образования  

Восточное городское поселение

Омутнинского района

Кировской области

от 01.04.2013 № 31
СОСТАВ

комиссии по оценке соответствия объекта требованиям информационной безопасности в администрации Восточного городского поселения  
Омутнинского района Кировской области

	Печеницына 

Ольга 

Владимировна
	Юрисконсульт отдела по управлению муниципальным имуществом при администрации Восточного городского поселения (администратор информационной безопасности), за обеспечение криптографической защиты информации с использованием средств криптографической защиты информации

	Волоскова 

Екатерина 
Сергеевна
	Специалист  по муниципальным услугам администрации Восточного городского поселения, ответственный за осуществление защищенного взаимодействия с РСМЭВ,                                    

	Снегирев 

Владимир 

Викторович
	Заместитель главы администрации Восточного городского поселения, ответственный за обеспечение режима на объекте


___________

